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AZ ELOADAS
CELJA

Ismertetni az informatikai igazsagigyi
szakértést, felvillantva néhdny
problémat

Milyen feladatokat /tevékenységeket
végez(het) egy informatikai
igazsagigyi szakérté

Digitdlis forensics

fébb technikdkat...




Minden érintkezés nyomot hagy:

® tetthely
® elkovetod

®* dldozat

LOCARD-FELE Nyom:
ANYAGATADASI *lenyomat
SZABALY anyagmaradvdny

®* adatmaradvdany



A bizonyitds jogszerG, ha

megfelel a jog szabdlyainak

A bizonyitds szakszerl, ha

® gyakorlatban is ellenérzétt (tesztelt) elméletre épil
® a tudomdnyban elismert médon publikdlt

DAUBERT ® ismert a hibaardnya

KRITERIUMOK ® a szakemberek tekintélyes kozossége dltal elismert

—




DIGITAL

Digital Forensics

Network Computer
Forensics Forensics

Mobile phone

Chip Forensics Forensics

Lawful Interception Physical Memory Storage media PDA, Electronics Smartphones
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az dsszegy(ijtott bizonyitékoknak /anyagoknak relevansnak kell lenniik a

vizsgdlat szempontjabdl,

MEGBIZHATOSAG
ellenérizhetd és megismételhetd folyamatok,

azonos intézkedések, mdédszerek, eljardasok, feltételek,

DIGITALIS BIZONYITEKOK -

ALAPELVEK -
MEGFELELOSEG

elegendé anyagot gydijtottek a vizsgdlat elvégzéséhez.



Digitdlis bizonyiték - bindris formdban tdrolt és tovdbbitott

informdcio, amelyre a birésdgon hivatkozni lehet;

Informdciét tdrol:
* PG
®* Mobile;

* Tablet;

DIGITALIS BIZONYITEKOK - Storage media;
ALAPELVEK Electronic devices;

Cameras;

Dron;

Etc.



Verification

IDENTIFICATION
COLLECTION
PRESERVATION
ACQUISITION
(IS0 27037)
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System
Description

Evidence
Acquisition

Incident Response &
Evidence Acquisition

A BIZONYITEKGYUJTES
FAZISAI
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Reporting Results




Logikai vs. fizikai forma

Prioritdsok meghatdrozdsa:

a bizonyitékok volatilitdsa szerint,

a bizonyitdsi érték relevancidja szerint,

az ok megértése - a sorrend meghatdrozdsa, a bizonyitékok

befolydsoldsdnak kockdzatdnak minimalizdldsa és a bizonyitdsi

AZONOSiTAS érték maximalizaldsa érdekében.

Szisztematikus és alapos keresés

a rejtett bizonyitékokat.




Az elsé feladatok:
az eset valéban megtortént?e
az incidens még mindig folyamatban van?
ellendrizni a jogosultsdgokat,
ellendrizni a helyi folyamatokat,

ellenérizni a rendszert,

ELLENORZES




Kérdések:
Gyijtsik be vagy NE?

a vdalaszt az azonositdsi folyamat adja meg,

DIGITALIS és NEM DIGITALIS bizonyitékok?

ON vagy OFF¢
A kovetkezbkkel 6sszhangban kell toérténni:
BEGYUJTES Az engedélyek szerint,
Torvények és joghatdsdg,

Kilonleges korilmények (kritikussdg, idébeli
korlatok...)




® A vizsgdlt rendszer leirdsa.

®* Hol lett lefoglalva?
® Mire hasznaljak?

®* Hogyan van konfigurdlva (operdciés rendszer, hdalézat,

periféridk)?

®* Hogyan volt csatlakoztatva?

RENDSZERLEIRAS

®* Egyéb lényeges informdcié?

®* Maga a rendszer és a kérnyezet?



BIZONYITEKOK MEGORZESE

A digitdlis bizonyitékok kezelésének teljes folyamatdn keresztil

fen kell tartani az informdcidkat.

A cél a bizonyitékokra gyakorolt kilsé hatds minimalizdldsa és a

befolydsolds elkerilése az aldbbiak révén:
* A bizonyiték eltulajdonitdsdtdol és manipuldaldastdl vald védelem.

®* Az automatizdlt folyamatok (t6rlés, titkositds) ledllitdsa.

® Szikség esetén a bizalmas kezelés garantdldsa.



IGAZSAGUGYI
SZAKVELEMENYEKKEL
KAPCSOLATOS
TIPIKUS HIBAK

kompetencia megsértése

® jogkérdésben kinyilvanitott vélemény
®* kirendeld hatdrozatban fel nem tett kérdésre adott vdlasz

* leleten kivili forrdsbdél szarmazé bizonyitékra tekintettel adott

szakvélemény

tartalmi megalapozatlansag
iratellenesség
téves kovetkeztetés
hidnyzé ténymegdllapitds

felderitetlenség

modszertani megalapozatlansag

® a szakérté nem, vagy értékelhetetlen sekélységgel
jeloli meg a vizsgdlati médszereket

® a szakérté nem, vagy értékelhetetlen sekélységgel
jeloli meg a médszer validitdsat




A sikeres jogorvoslat, kompenzdcié gdtja lehet a nem-megfeleld
megkozelités, amelynek kévetkezményeként:

nem gy(lik 8ssze elegendd mennyiségi és/vagy mindségi

bizonyiték,

nem készil megfelelé dokumentdcié a torvényszéki

vizsgdlatokral,

HIBAS SZAKVELEMENY a nyomkezelés nem megfelel8sége miatt a vizsgdlat nem

megismételhetd,

hibdak keletkeznek az elemzés vagy az értelmezés sordn.
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